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Vereinbarung zur Auftragsverarbeitung

zwischen dem/der

...................... Rebeln Hecee Howplat 27552 Adethuuck-dor

(Name, StralRe, Hausnummer, PLZ und Ort
wie im goneo-Kundencenter hinterlegt)

(Kundennummer)

- nachstehend Auftraggeber genannt -
und der
goneo Internet GmbH — Dresdener Strale 18 — 32423 Minden

— nachstehend Auftragnehmer genannt —

1 Gegenstand und Dauer des Auftrags

1.1 Gegenstand des Auftrags
Gegenstand des Auftrags ist die Erbringung von Webhosting-Dienstleistungen gemiR folgender

zwischen den Parteien vereinbarten Leistungsvereinbarung:

e Auftrag flir Webhosting laut Leistungsbeschreibung bei Auftragserteilung

e Die allgemeine Geschaftsbedingungen {AGB) des Auftragnehmers

Die im Einzelnen zu erbringenden Dienstleistungen sind in diesen Dokumenten niher definiert und
beschrieben.

1.2 Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2 Konkretisierung des Auftragsinhalts

2.1 Umfang, Art und Zweck der vorgesehenen Erhcbung, Verarbeitung oder
Nutzung von Daten

Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten

durch den Auftragnehmer fiir den Auftraggeber sind in der Leistungsvereinbarung beschrieben.

Erganzend gelten die Angaben in Ziffern 2.2 und 2.3.
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Ist Vertragsbestandteil die Registrierung von Domains bei Registrierungsstellen, die ihren Sitz in einem
Drittland haben (auRerhalb der Europiischen Union und des Europadischen Wirtschaftsraums), ist
vereinbart, dass der Auftragnehmer personenbezogene Daten - unter Beachtung der zwingend
anwendbaren Vorschriften — an diese Registrierungsstellen iibermittelt.

Ansonsten findet die Erbringung der vertraglich vereinbarten Datenverarbeitung ausschlieRlich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
uber den Européischen Wirtschaftsraum statt.

2.2 Artder Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten und -kategorien:

Die abgespeicherten und verarbeiteten Daten werden allein vom Auftraggeber durch Produktwahl,
Konfiguration, Nutzung der Dienste und seinen Umgang mit den Daten definiert. Der Auftragnehmer
hat allenfalls Zugriff hierauf im Zusammenhang mit Wartung, Support und Anlagenbetrieb.

2.3 Kreis der Betroffenen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen werden allein vom Auftraggeber durch seine Nutzung der Dienste und seinen Umgang mit
den Daten bestimmt.

3 Technisch-organisatorische Mafdnahmen

(1) Der Auftragnehmer hat die in der Anlage zu dieser Vereinbarung niedergelegten technisch-
organisatorischen MaRnahmen vor Beginn der Verarbeitung umzusetzen. Soweit die Prifung/ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser eirvernehmlich auf Grundlage eines
Nachtrags zu dieser Vereinbarung, die auch die kommerziellen Bedingungen dafir regelt, umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MaRnahmen der Datensicherheit und zur Gewabhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen
im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen. Einzelheiten in Anlage 1.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Version 1.4 Seite2/6



goneo

so einfach ist das.

4 Berichtigung, Einschrankung und Léschung von Daten

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung, Sperrung oder
Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziiglich an den

Auftraggeber weiterleiten. Der Auftraggeber nimmt sodann die Berichtigung, Sperrung oder Loschung
der Daten selbst vor. Soweit er hierzu Unterstiitzung des Auftragnehmers bendtigt, wird diese gegen

angemessene Vergltung geleistet.

5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewihrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a)

b)

d)

e)

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38
und 39 DS-GVO austibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuginglich hinterlegt.

Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend dieser Vereinbarung, der Leistungsvereinbarung sowie der
Weisungen des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag
eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaR Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erflllung ihrer Aufgaben zusammen. Der Auftragnehmer erhilt hierfiir eine
angemessene Vergltung, es sei denn, das Tatigwerden der Aufsichtsbehérde ist durch
seine  Nichteinhaltung der Bestimmungen dieser Vereinbarung oder der
Leistungsvereinbarung veranlasst.

Die unverzugliche Information des Auftraggebers Uber Kontrollhandlungen und
Mafnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behdérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kréften gegen angemessene Verglitung zu unterstiitzen.
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g) Der Auftragnehmer kontrolliert regelmiaRig die internen Prozesse sowie die technischen
und organisatorischen Manahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewdhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrolibefugnisse nach Ziffer 7 dieses
Vertrages.

6 Unterauftragsverhaltnisse

(1) Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen, Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentrigern sowie
sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritit und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu, mit denen
der Auftragnehmer vertragliche Vereinbarungen nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO
abgeschlossen hat:

Firma Unterauftragnehmer ;Eschrift/Land Leistung

MK Netzdienste GmbH & Co. KG | Dresdener Strafle 18, 32423 Betrieb und Support von
[ Minden, Deutschland Servern in Rechenzentren
(Standort Deutschland).

Eine Auslagerung auf weitere Unterauftragnehmer oder der Wechsel bestehender
Unterauftragnehmer sind zuldssig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und
- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.
{3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Titigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gestattet.
(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Version 1.4 Seite 4/ 6



goneo

so einfach ist das.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nur unter den Voraussetzungen der
vorstehenden Absatze gestattet. Dabei sind sdmtliche vertraglichen Regelungen in der Vertragskette
auch dem weiteren Unterauftragnehmer aufzuerlegen.

7 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzuflihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschiftsbetrieb zu (iberzeugen. Der
Aufwand fiir den Auftragnehmer durch eine Inspektion ist grundsatzlich auf einen Tag pro Kalenderjahr
begrenzt.

{2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO.

{(4) Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer eine
angemessene Vergltung verlangen.

8 Mitteilung bei Verstofien des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber unter Beriicksichtigung der Art der Verarbeitung
und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36
DSGVO genannten Pflichten.

Hierzu gehdren u.a.

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Mafinahmen,

e die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten unverziiglich an den
Auftraggeber zu melden,

o die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang relevante Informationen zur
Verfligung zu stellen,

¢ die Unterstlitzung des Auftraggebers im eventuellen Fall einer
Datenschutzfolgenabschatzung,

e die Unterstiitzung des Auftraggebers im Fall von dessen vorheriger Konsultation einer
Datenschutzaufsichtsbehorde.

{2) Flir Unterstuitzungsleistungen, die nicht in der Leistungsvereinbarung vorgesehen oder nicht auf ein
Fehiverhalten des Auftragnehmers zurlickzufiihren sind, kann der Auftragnehmer eine angemessene
Verglitung verlangen.

9 Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Version 1.4 Seite5/6



goneo

so einfach ist das.

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestdtigt oder gedndert wird.

(3) Fiir die Umsetzung von Weisungen, die nicht in der Leistungsvereinbarung vorgesehen oder nicht
auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine
angemessene Vergltung verlangen.

10 Loschung von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewihrleistung einer ordnungsgemiRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen personenbezogenen Daten
vor Vertragsbeendigung zu 16schen, die er in den Diensten gespeichert hat.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

11 Haftung und Schadensersatz

Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene Person nach Art.
82 DS-GVO verpflichten sich die Parteien, sich gegenseitig zu unterstiitzen und zur Aufklirung des
zugrundeliegenden Sachverhalts beizutragen.

12 Sonstige Vereinbarungen

Im Ubrigen gelten die Regelungen der zwischen den Parteien abgeschlossenen
Leistungsvereinbarung.
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